POLITICA DE PRIVACIDAD Y TERMINOS DE USO DE SISURPAZ

Entidad responsable: Corporacion Desarrollo y Paz del Magdalena Medio
(CDPMM)

1. INTRODUCCION

SISURPAZ es una plataforma digital desarrollada en el marco de iniciativas de
fortalecimiento territorial impulsadas por organizaciones de cooperacion, desarrollo
y construccion de paz, con el propésito de facilitar la recoleccion, consulta y
gestion de informacion relacionada con procesos sociales, comunitarios e
institucionales.

El acceso y uso de la plataforma implica la aceptacion de la presente Politica de
Privacidad y Términos de Uso. Si el usuario no esta de acuerdo con alguno de los
términos aqui establecidos, debera abstenerse de utilizar la plataforma.

2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

En cumplimiento de la Ley 1581 de 2012 y sus decretos reglamentarios, se
informa que el tratamiento de los datos personales recolectados a través de
SISURPAZ es una responsabilidad compartida entre las siguientes entidades:

Responsables Principales:

1. Corporacién Desarrollo y Paz del Magdalena Medio (CDPMM)
o NIT: 829.002.542-7
o Domicilio principal: Barrancabermeja, Santander, Colombia
o Direccién: Calle 49 No. 6B-93, Edificio La Tora piso 9
o Teléfono: +57 310 2228174
o Correo electrénico: comunicaciones@pdpmm.org.co

2. Movimiento por la Paz (MPDL)
o Domicilio principal: Espafia

o Presencia en Colombia: MPDL Colombia, Cartagena de Indias



Responsables Locales (Secretarias Técnicas del Comité Municipal):

Adicionalmente, las Secretarias Técnicas de los Comités Municipales en la region
del Magdalena Medio actuan como responsables del tratamiento para el ambito de
sus respectivas jurisdicciones. Estas incluyen, de manera enunciativa pero no
limitativa, a los municipios de:

o Arenal

e Morales

o Santa Rosa del Sur
o Simiti

o San Pablo

« Cantagallo

La CDPMM, el MPDL y cada Secretaria Técnica Municipal, en el marco de sus
competencias y para los fines de la plataforma SISURPAZ, actuaran como
corresponsables del tratamiento, garantizando el cumplimiento de los principios y
derechos establecidos en la presente Politica y en la legislacion colombiana.

3. DEFINICIONES
Para efectos de la presente Politica, se entendera por:

« Dato personal: Cualquier informacion vinculada o que pueda asociarse a
una persona natural determinada o determinable, como nombre, numero de
identificacion, direccion, correo electronico, nimero telefénico, entre otros.

o Dato sensible: Aquel dato personal que afecta la intimidad del titular o
cuyo uso indebido puede generar discriminaciéon, como origen racial o
étnico, orientacion politica, convicciones religiosas o filoséficas, pertenencia
a sindicatos, datos de salud y vida sexual.

« Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el tratamiento de los datos personales. En este caso, la CDPMM.

« Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del Responsable. Ejemplo: Google LLC al alojar
formularios en Google Forms.

o Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, como la recoleccion, almacenamiento, uso, circulacion o
supresion.



4. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS

El tratamiento de datos personales realizado por SISURPAZ se regira por los
siguientes principios, establecidos en el articulo 4 de la Ley 1581 de 2012:

Legalidad: El tratamiento se realizara conforme a la ley.
Finalidad: El tratamiento debe obedecer a una finalidad legitima y explicita.

Libertad: El tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del titular.

Veracidad o Calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada y comprobable.

Transparencia: El titular tiene derecho a obtener del responsable o
encargado, en cualquier momento y sin restricciones, informacion sobre la
existencia de datos que le conciernan.

Seguridad: La informacion sujeta a tratamiento se manejara con medidas
técnicas, humanas y administrativas necesarias para garantizar su
seguridad.

Confidencialidad: Todas las personas que intervengan en el tratamiento
estan obligadas a garantizar la reserva de la informacion.

5. INFORMACION RECOPILADA

SISURPAZ no recopila ni almacena datos personales de manera directa a traves
de la plataforma. Sin embargo, algunos servicios o formularios integrados pueden
ser gestionados mediante herramientas tecnoldgicas de terceros, como Google
Forms, Microsoft Forms o servicios similares.

La informacion que el usuario suministre en dichos formularios dependera de los
campos definidos para cada proceso de recoleccion. Los tipos de datos que
pueden ser solicitados incluyen, de manera enunciativa pero no limitativa:

Nombres y apellidos.

Numero de identificacién (cédula de ciudadania, tarjeta de identidad, cédula
de extranjeria, etc.).

Correo electroénico.
NuUmero telefénico.

Direccién de residencia.



« Informacion demografica (edad, género, nivel educativo).
e Informacién socioeconémica.

« Datos sensibles como pertenencia étnica, orientacién politica o afiliacion
sindical, cuando sea estrictamente necesario para los fines del proyecto.

En caso de recoleccion de datos sensibles, se solicitara el consentimiento
explicito y adicional del titular, informando claramente la finalidad especifica de su
tratamiento.

6. USO DE SERVICIOS DE TERCEROS

Los formularios disponibles en SISURPAZ pueden estar alojados en plataformas
externas administradas por terceros, como Google LLC, a través de Google
Forms.

Cuando el usuario diligencia un formulario alojado en dichos servicios, el
tratamiento de la informacion suministrada estara sujeto no solo a la presente
Politica, sino también a las politicas de privacidad, condiciones de uso y practicas
de seguridad establecidas por el proveedor tecnologico.

SISURPAZ y la CDPMM han seleccionado a estos proveedores verificando que
cuenten con estandares de seguridad adecuados, como el cifrado de datos en
transito (SSL/TLS) y en reposo. Sin embargo, la plataforma no controla dichos
servicios externos.

Se recomienda a los usuarios consultar las politicas de privacidad del
proveedor correspondiente antes de suministrar informacion personal:

« Politica de Privacidad de Google: https://policies.google.com/privacy

7. FINALIDAD DE LA INFORMACION

La informacion recopilada mediante formularios asociados a SISURPAZ podra ser
utilizada para las siguientes finalidades, todas ellas legitimas y compatibles con la
mision institucional de la CDPMM:

e Procesos de caracterizacion territorial.

o Elaboracion de informes estadisticos y de indicadores.

e Seguimiento y monitoreo de proyectos y programas sociales.
o Evaluacién de iniciativas de desarrollo y construccion de paz.

o Actividades de investigacion social y territorial.


https://policies.google.com/privacy

« Fortalecimiento de procesos de planeacion y toma de decisiones.
o Generacién de politicas publicas y recomendaciones institucionales.

En ningun caso la informacién sera utilizada para fines contrarios a la ley, ni
para actividades comerciales, publicitarias o de mercadeo no autorizadas
expresamente.

8. SEGURIDAD DE LA INFORMACION

La CDPMM, como responsable del tratamiento, adoptara medidas razonables de
caracter técnico, administrativo y organizacional para proteger la informacién
recopilada frente a accesos no autorizados, pérdida, alteracién, divulgacion
indebida o cualquier otro riesgo.

Estas medidas incluyen, entre otras:
e Uso de protocolos de cifrado (SSL/TLS) en la transmision de datos.
« Control de accesos a las bases de datos y sistemas de informacion.

« Capacitacion periddica del personal en proteccidén de datos y seguridad de
la informacion.

e Politicas de anonimizacion y seudonimizacion de datos cuando sea posible,
para reducir riesgos.

No obstante, ningun sistema tecnolégico puede garantizar una seguridad
absoluta frente a riesgos derivados del uso de internet. El usuario reconoce
que el envio de informacion a través de medios electronicos no es completamente
seguro y asume los riesgos inherentes a ello.

9. DERECHOS DE LOS TITULARES DE LOS DATOS

De conformidad con la Ley 1581 de 2012, los titulares de los datos personales
tienen los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales.
o Solicitar prueba de la autorizacién otorgada al responsable del tratamiento.
o Ser informado sobre el uso que se ha dado a sus datos.

e Presentar quejas ante la Superintendencia de Industria y Comercio (SIC)
por infracciones a la ley.

e Revocar la autorizacion y/o solicitar la supresién del dato cuando no se
respeten los principios, derechos y garantias constitucionales y legales.



e Acceder de manera gratuita a sus datos personales que hayan sido objeto
de tratamiento.

10. PROCEDIMIENTO PARA EJERCER LOS DERECHOS

Los titulares de los datos pueden ejercer sus derechos a través de los siguientes
canales:

o Correo electréonico: comunicaciones@pdpmm.org.co

o Correspondencia fisica: Calle 49 No. 6B-93, Edificio La Tora, Piso 9
La solicitud debera contener la siguiente informacion:

« Nombres y apellidos completos del titular.

o Numero de identificacion.

» Descripcion clara y precisa del derecho que desea ejercer (conocer,
actualizar, rectificar, suprimir o revocar autorizacion).

« Direccidn y/o correo electronico para notificacion de la respuesta.
o Documentos que soporten la solicitud (si aplica).

Plazo de respuesta: La CDPMM dara respuesta a las solicitudes en un plazo
maximo de quince (15) dias habiles contados a partir de la fecha de recepcion de
la solicitud. Si fuere necesario ampliar el plazo, se informara al titular antes del
vencimiento de los primeros 15 dias, explicando las razones y el nuevo plazo, que
no podra exceder los 30 dias habiles en total, conforme a la ley.

11. COOKIES Y TECNOLOGIAS SIMILARES

SISURPAZ podra utilizar cookies o tecnologias similares (como Google Analytics)
para mejorar la experiencia de navegacion, obtener estadisticas de uso, analizar el
comportamiento de los usuarios y optimizar el funcionamiento de la plataforma.

Las cookies utilizadas pueden ser:

o Cookies técnicas: Necesarias para el funcionamiento basico de la
plataforma.

o Cookies de analisis: Para recopilar informacién agregada y anénima sobre
el uso del sitio.

El usuario podra configurar su navegador para aceptar, rechazar o eliminar dichas
tecnologias segun sus preferencias. Para mas informacion sobre como gestionar
las cookies, consulte la seccién de ayuda de su navegador.



12. MODIFICACIONES A LA POLITICA DE PRIVACIDAD

SISURPAZ se reserva el derecho de actualizar la presente Politica de Privacidad
cuando resulte necesario por razones legales, técnicas, administrativas o por
cambios en los servicios ofrecidos.

Las modificaciones seran publicadas en la plataforma y entraran en vigencia
desde la fecha de su publicacion, indicando la nueva version y fecha de
actualizacion. Se recomienda a los usuarios revisar periodicamente esta Politica
para mantenerse informados.

TERMINOS Y CONDICIONES DE USO

13. OBJETO

Los presentes términos regulan el acceso y uso de SISURPAZ por parte de los
usuarios que consulten informacion o diligencien formularios disponibles dentro de
la plataforma.

14. ACCESO A LA PLATAFORMA

El acceso a SISURPAZ es gratuito, salvo que se indique expresamente lo
contrario para algun servicio especifico.

La disponibilidad de la plataforma podra estar sujeta a mantenimientos
programados, actualizaciones, eventos de fuerza mayor o circunstancias técnicas
que limiten temporalmente el acceso. SISURPAZ hara lo posible por informar con
antelacion sobre estas interrupciones.

15. OBLIGACIONES DEL USUARIO
El usuario se compromete a:

o Utilizar la plataforma de forma licita, responsable y respetuosa con la ley y
con los derechos de terceros.



Suministrar informacién veraz, completa y actualizada cuando diligencie
formularios.

Abstenerse de realizar actividades que afecten la seguridad, integridad o
funcionamiento del sistema.

Respetar los derechos de propiedad intelectual asociados a los contenidos
publicados en la plataforma.

No suplantar la identidad de otra persona ni utilizar datos falsos para
acceder a los servicios.

16. USOS PROHIBIDOS

Queda terminantemente prohibido:

Intentar acceder sin autorizacion a areas restringidas de la plataforma o a
sistemas informaticos asociados.

Introducir software malicioso, virus, gusanos, troyanos o cualquier codigo
que pueda afectar la plataforma o los dispositivos de otros usuarios.

Alterar, copiar, reproducir, distribuir o modificar los contenidos de la
plataforma con fines ilicitos o sin la debida autorizacion.

Realizar actividades que comprometan la disponibilidad, integridad o
confidencialidad del sistema.

Utilizar la plataforma para enviar spam, publicidad no solicitada o
comunicaciones comerciales no autorizadas.

17. PROPIEDAD INTELECTUAL

Los contenidos, textos, imagenes, logotipos, disenos, bases de datos, documentos
y demas elementos presentes en SISURPAZ se encuentran protegidos por la
legislacion aplicable sobre propiedad intelectual y derechos de autor.

Su utilizacion debera realizarse respetando los derechos de sus respectivos
titulares. Queda prohibida la reproduccion, distribucién, comunicacion publica o



transformacién de estos contenidos sin la autorizacién expresa y por escrito de la
CDPMM.

No obstante, los datos personales suministrados por los usuarios a través
de los formularios siguen siendo de propiedad del titular, y la plataforma solo
tiene una licencia limitada para utilizarlos con las finalidades descritas en la
seccion 7 de esta Politica.

18. ENLACES Y CONTENIDO DE TERCEROS

La plataforma podra contener enlaces hacia sitios web, aplicaciones o servicios
externos que no son controlados ni operados por SISURPAZ.

SISURPAZ no controla ni garantiza el contenido, disponibilidad, seguridad,
politicas de privacidad o practicas implementadas por dichos terceros. El acceso a
estos enlaces sera responsabilidad exclusiva del usuario y se recomienda
consultar las politicas de privacidad de estos sitios antes de proporcionar cualquier
informacion personal.

19. LIMITACION DE RESPONSABILIDAD

Las organizaciones vinculadas a SISURPAZ, incluida la CDPMM, realizaran
esfuerzos razonables para garantizar el correcto funcionamiento de la plataforma y
la seguridad de la informacion.

Sin embargo, no seran responsables por:

e Interrupciones, fallas técnicas, pérdida de conectividad, errores derivados
de servicios externos o cualquier situacion fuera de su control razonable.

« Dafios o perjuicios derivados del uso indebido de la plataforma por parte del
usuario.

« La exactitud, integridad o actualidad de la informacion suministrada por
terceros o por los propios usuarios.

« Pérdida de datos causada por eventos de fuerza mayor, ataques
cibernéticos o fallos en los proveedores de servicios externos.

20. LEGISLACION APLICABLE

La presente Politica de Privacidad y Términos de Uso se interpretara de
conformidad con la legislacion vigente de la Republica de Colombia,
especialmente las disposiciones relacionadas con:



« Ley 1581 de 2012 (Proteccion de Datos Personales).
o Decreto 1377 de 2013 (Reglamentario de la Ley 1581).
o Ley 527 de 1999 (Comercio Electronico y Firmas Digitales).

o Las demas normas que las complementen, modifiquen o sustituyan.

Cualquier controversia derivada del uso de la plataforma sera sometida a la
jurisdiccion de los tribunales competentes de la ciudad de Barrancabermeja,
Santander, Colombia.

21. CONTACTO

Las consultas, solicitudes, quejas o reclamos relacionados con esta Politica de
Privacidad y Términos de Uso podran realizarse a través del correo electronico
oficial dispuesto para estos fines:

Correo electrénico: sisurpaz@pdpmm.org.co

Para los municipios del Magdalena Medio, los usuarios también pueden ejercer
sus derechos y presentar consultas ante la respectiva Secretaria Técnica del
Comité Municipal. Los canales de contacto oficiales para cada municipio se
publicaran en la plataforma SISURPAZ y estaran disponibles para los titulares de
los datos.

22. VIGENCIA

La presente Politica de Privacidad y Términos de Uso entra en vigor a partir de su
publicacién en la plataforma SISURPAZ y permanecera vigente hasta que sea
modificada o reemplazada por una nueva version.

La version vigente siempre estara disponible en la plataforma. La fecha de la
ultima actualizacion se indica al inicio de este documento.

Corporacion Desarrollo y Paz del Magdalena Medio - CDPMM
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